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命名数据网络内容分发机制研究与探讨 *
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摘 要：未来互联网体系架构研究是科技发展的重大战略需求，命名数据网络（NDN）作为目前最为活跃的前

沿建议方案，得到了国内外研究学者的重点关注。 NDN 体系架构颠覆了当前互联网的基础，仍有很多问题亟

待解决。NDN 内容分发机制是推动 NDN 实际发展的关键，但仍有很多研究问题尚未解决。重点介绍了 NDN 在

内容分发方面的概念和模型；分析了 NDN 内容分发机制在转发策略、冗余控制、拥塞控制和访问控制 4 个方

向面临的问题和当前国内外的研究进展，并针对上述问题提出思考。
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Abstract： Future internet architecture research is one of the major strategic needs of science and technology

development. As a promising design， named data networking （NDN） has drawn the extensive attentions of researchers

and industry. Since NDN architecture evolves the internet from today’s host-based packet delivery towards directly

retrieving named objects， there are still a lot of issues have yet to be studied. Its content distribution mechanisms

are the key to promote the development and deployment. The concepts and characteristics of NDN content

distribution were introduced. The current advances in the aspect of forwarding strategy， redundant control， congestion

control and access control were emphasized. Aimed at the faced problems， some discussions and analysis were also

presented.
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1 引言

近年来，世界各国都在重点关注如何设计全新的未来

互 联 网 体 系 架 构 ， 信 息 中 心 网 络 （information-centric

networking， ICN）成为主流研究方向之一。 目前国外学术界

关于信息中心网络体系的研究项目有很多，主要包括美国

伯克利大学 RAD 实验室提出的 “面向数据的网络体系架

构（DONA）［1］”、欧洲 4WARD提出的“信息网络工程 Netlnf ［2］”、

芬兰赫尔辛基科技大学和赫尔辛基信息技术研究院提出

的 “发布、 订阅式互联网路由范例 （PSIRP）［3］” 以及美国
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UCLA 大学计算机系与 PARC 研究所联合提出的 “命名数

据网络（named data networking，NDN）［4］”。 NDN 项目经过不

断的创新和发展，逐渐脱颖而出，成为目前最被看好的建

议方案之一。 NDN 的诞生和演变是一种集大成者，是全球

各地网络研究工作者共同积累的成果。

NDN 项目于 2010 年获得美国 NSF FIND 基金近 800万

美元支持，共有 12 个美国高校和研究机构联合参加。 该项

目于 2014 年得到新一轮美国 NSF 基金资助， 主要目标在

于进一步开发、测试和部署这一新的网络体系结构。 CCN［5］

是 PARC 研究所在 NDN 项目立项之前的项目简称， 实现

的开源 CCNx 库也是 NDN 项目的一个重要研究基础。NDN

项目旨在通过建立全新的 ICN 网络架构体系，争取逐步替

代主宰互联网半个世纪的 TCP／IP。项目不考虑内容存储所

在的物理位置 （where），直接建立命名数据 （what）网络体

系。 NDN 项目主要致力于研究路由可扩展性、内容快速转

发、信任模型、网络安全、内容保护和隐私以及支持这一设

计的基础通信原理等关键问题。

NDN 力求从协议架构设计上彻底解决 TCP／IP 设计上

的很多不适应性问题，保留了细腰沙漏模型 ，主要特点集

中体现在多样灵活的转发策略选择和基于数据本身的安

全机制上。 对象命名分层组织在字典有序树中，每个内部

节点代表内容对象集合的公共前缀。 使用这种命名树时，

NDN 支持动态管理的内容， 可以通过授权用户提出请求创

建一个尚未创建的内容，允许发布者根据需求生产内容。

NDN 项目组成员张丽霞等人在参考文献 ［4］中指出 ，

NDN 协议需要重点研究如下几个方面。

· 路由机制的研究： 如何限制路由表的增长规模；如

何智能地支持多路径路由。

· 转发策略的优化：如何快速进行数据名字查找与匹

配 ；如何设计更加智能的数据转发规则 ；如何实现

高效的缓存策略和存储管理机制。

· 相关驱动程序的部署设计 ： 开发实现并测试 NDN

体系结构； 在关键领域进行 NDN 性能测试和功能

优势论证； 开发关键领域中基于 NDN 协议的应用

原型等。

· 安全机制 ：高效签名算法的研究；可用信任管理机

制的设计；网络的安全与防御。

· 数据隐私保护：缓存隐私保护；数据命名隐私保护；

数据签名的隐私保护等。

总的来看， 现阶段在 NDN 领域主要存在两种研究思

路：一种是通过理论分析和模拟仿真实验的方法 ，探讨协

议的具体细节，致力于完善和改进 NDN 协议本身；另一种

则主要关注 NDN 上的相关程序实现及部署， 从实际应用

出发，通过真实运行收集的数据发现、研究和解决问题。

TCP／IP 网络是一种通信网络（communication network），

主要目的在于将物理上位于不同位置的主机连接起来满

足计算资源共享和消息传递的需求， 而 NDN 是一种分发

网络（distribution network），目的在于高效地实现对内容的

分发与获取。 当今互联网的主要功能是满足高效率、大规

模、安全的内容获取与分发 ，作为一种以内容分发为主要

目标的网络架构，NDN 的内容分发能力和通信效率需要进

行深入的探究。 本文分别从 NDN 的转发策略、冗余控制、

拥塞控制和访问控制 4 个方面， 阐述与 NDN 内容分发有

关的基本概念和研究进展，并对相关问题提出思考。

2 NDN 内容分发

NDN 通信基于两类传输分组 ，即 Interest（兴趣 ）分组

和 Data（内容 ）分组 ，两者根据完整或相对的名字进行匹

配。 通信过程完全由数据消费者驱动，通过向网络中广播

Interest 分组 ，以数据命名为纽带 ，通过拉 （pull）的方式请

求 Data 分组。 网络中收到这个 Interest 分组的中间节点 ，

如果本地没有目标的 Data 分组， 将根据转发策略选择性

地转发到其邻居节点 ， 直到找到拥有该数据的节点 。 在

Interest 遍历的路由路径上任何缓存的 Data 副本都可以用

来满足该 Interest 请求。 由于 NDN 中集成了数据传输和基

于命名的路由，因此不存在额外的数据传输开销 ，带宽的

利用率更加充分。 值得注意的是，网络中交互的数据分组粒

度比较高，大多传输单一的数据分组，一般较大的数据对象

（如一个整体的视频文件）都将被细分为更小的数据块。

NDN 的路由机制保留了类似 IP 路由的 FIB（forwarding

information base，转发路由表），增加了 PIT（pending interest

table，待处理请求表 ）和 CS（content store，数据分组缓存 ）

数据结构。 图 1 描述了 NDN 节点的功能部件。 FIB 用来找

到合适的转发接口；CS 是基于 LRU 等算法的缓存 ， 用于

缓存转发的 Data 分组；PIT 保留所接收的 Interest 分组，当

和 PIT 中某个 Interest 分组对应的 Data 分组发回时， 将被

传递到相应的接口。

NDN 使用和 IP 类似的基于存储在 FIB 和 PIT 中的信

息最长前缀匹配的转发。 数据消费者想要获取数据时，首

先发出一个 Interest 分组（包含所需数据的 name），路由器
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图 1 NDN 转发模型

接收到这个 Interest 分组后，首先在其本地 CS 中查找是否

有与当前 name 匹配的内容， 如果有则直接将匹配的 Data

分组返回给发起请求的节点； 如果没有， 路由器会在 PIT

中记录下当前 name 对应的 Interest 分组是从哪个接口进

入，同时路由器在 FIT 中查找与当前 name 匹配的记录，以

确定从哪些接口把这个 Interest 分组发出去。 当某个节点

拥有与 name 匹配的数据时，它就会返回 Data 分组以满足

该请求。 路由器接收到 Data 分组时， 会根据这个分组的

name 在 PIT 中查询匹配的记录，将这个分组从所有匹配的

接口发出。 这样，所有之前请求过相同数据的节点都可以

得到所需的数据，而 PIT 中匹配的记录都将被删除。

路由信息和用户请求过的内容都保存在中间路由器

中，这种方式最大限度地挖掘了路由器的存储能力。 NDN

的这种内置缓存功能可以较大地提高网络，尤其是动态网

络的内容分发能力。 首先，TCP／IP 网络下面向应用层的缓

存方法往往需要缓存整个数据对象而不是数据片段，这种

方法在网络拓扑动态变化和不可预测的条件下的工作效

率极低。 例如，一个大容量的图像或视频文件往往需要通

过获取多个网络数据分组才能得到完整有效的内容，而在

动态变化的通信环境下，在还没有取得全部所需文件的条

件下， 网络拓扑和通信环境很有可能已经都发生了变化，

从而导致已经获取的数据分组变成无效内容；在 NDN 下，

由于每个数据分组是独立的，对于某一个应用数据的不同

数据分组被不同的中间路由器进行随机缓存，从而加快了

对请求内容的响应。 其次，NDN 的缓存功能有利于提高无

线通信等有噪声通信条件下的性能。 如果链路发生故障或

在传输过程中产生了分组丢失，重新请求的内容可以从中

间节点的缓存中得到， 而不需要转发到原始数据提供者，

从而可减少时延和带宽消耗，提高内容分发的效率 ［6］。

NDN 天然地支持数据消费者的移动， 在 IP 网络下支

持数据消费者的移动是一个很麻烦的问题 。 由于 TCP／IP

通信模型的主机对主机特性， 当数据消费者发生移动时，

必须先重新获得一个 IP 地址，然后重新建立连接和会话，

最后才能进行新的通信；NDN 消费者驱动的通信模型使得

它可以很直接地支持数据消费者移动而不用做任何的修

改。 一个数据消费者可以不需要分配 IP 地址也不需要建

立连接，便可以发出 Interest 分组请求数据，由于请求的数

据是通过 Interest 到达的路径原路返回， 整个路径的生命

周期很短，一旦请求的数据返回给请求方 ，整个通信路径

自动消失。 由于并没有固定一个特定的通信路径，即使数

据消费者在移动也并不需要任何一个通信节点进行额外

的操作，而只需要消费者自身重新开始一个新的通信过程
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请求数据便可， 这极大地增强了 NDN 对移动通信和自组

织网络的内容分发能力。

NDN 还能够支持数据生产者的移动。可以为每个移动

的数据生产者分配一个命名空间，生产者在这个命名空间

下发布数据而不用管它的具体位置，这个命名空间可以作

为移动节点的静态标识 （identifier）；另一方面 ，名字 （即接

入网的名字前缀）也可以作为指定该移动节点所在位置的

“定位器”（locator）。 静态标识与定位器之间的映射可以通

过广播或者类似于 DNS 服务器的中间节点实现。 当多个

消费者对同一个数据感兴趣时 ， 只需要广播一个 Interest

分组便可以让所有感兴趣的节点收到描述移动节点位置的

数据分 组 。 在 一 个 无 线 局 域 网 内 ， 只 需 要 进 行 一 次

Interest-Data 过程， 整个网络内的任意节点都可以获得其

感兴趣的内容。 当广播的方法行不通时，可以采用类似于

DNS 的方法来存储移动节点的名字空间和它当前所在位置

的映射关系，从而实现 NDN 对数据生产者移动性的支持。

NDN 能有策略地获取数据，以满足不同应用在不同场

景下对内容分发能力的不同要求。 对数据获取的性能要求

与具体的应用有关。 例如，某些应用可能需要可靠的数据

分发，某些应用可能希望在移动或断电时仍然可以获取数

据，而有的用户可能希望使用最优的通信接口进行网络通

信等。 NDN 灵活的转发策略决定了哪些路径、哪些接口将

被用来传输数据，这很好地适应了不同应用对数据获取能

力的不同。 例如，为了探测多个接口，某种策略可能从多个

接口中发出 Interest 分组， 通过统计不同接口的往返时延

来决定使用哪个接口进行通信；或者 ，为了更加合理充分

地利用所有网络通信接口 ， 从不同的接口发出不同的

Interest 分组，并根据探测到的时延和代价决定如何分配接

口的使用情况。

NDN 中的数据分组是独立的， 与它从哪里来和它将被

转发到哪里没有关系，不依赖类似 TCP 的连接控制，传输过

程中也不需要状态信息（stateless）。一个 Interest 分组经过每

一跳都有可能得到匹配的 Data 分组，不一定要到达数据源

的终点，从而实现了 hop-by-hop 流平衡。NDN 的路由策略非

常灵活，可以同时自动支持不同场景的应用需求，包括内容

分发（许多用户在不同的时间请求相同的数据）、多播（很多

用户在同一时间请求相同的数据）、移动性（用户从不同的

地点持续请求数据）、延迟容错网络（用户之间间歇性通信）

等。NDN 不仅从原理上避免网络冲突和拥塞，摆脱传输对端

到端连接的依赖，彻底实现了多路径转发，同时基于网络内

缓存实现了就近获取、负载均衡和容断能力，从而大大提升

了对大规模内容分发的可靠性、性能和效率。

3 NDN 转发策略

在 NDN 的细腰沙漏模型中，转发策略层是 NDN 中提

出的一个新概念。 不像 IP 网络中数据分组的传输过程那

样，仅查看事先建立好的路由表便直接进行转发，NDN 的

转发过程除了基于 FIB 外，还根据路由节点当前所在网络

环境和当前节点可用通信接口等因素进行综合考虑。 NDN

这种基于路由表和数据面板观测结果作为双重输入的转

发策略，从根本上改变了网络层 ，使得路由节点可以实时

地决定使用哪一个最优的接口或哪一种最优的转发方式

进行网络通信，而且能够抵抗路由前缀劫持和提供流量控

制等。 IP 网络是“聪明的路由，笨拙地转发”，而 NDN 却是

“聪明地转发”。

NDN 的 FIB 中有排好序的接口，即可选下一跳地址在

NDN 的 FIB 中可能存在多个表项。 对于每一个名字前缀，

一个 FIB 表项包含该节点所有接口的有序列表 。 由于

Interest 分组中包含 nonce 值， 使得 Interest 分组和 Data 分

组都不会在网络中形成回路， 因此 NDN 具有同时选择多

个通信接口进行网络通信的性质。 NDN 的这种多路径转

发性质和连接无关性使得 NDN 通信网络独立于不同的通

信技术，使得通信节点可以使用任何可用的通信接口收发

数据，即一个通信节点可以同时接入多个网络 （如同时接

入 Wi-Fi 网络和 3G 网络）， 实现无缝地转发数据分组，消

除 IP 网络下由于不同通信技术导致的网络切换时延。 因

此，在 NDN 中既不需要进行不同网络间的垂直切换，又可

以灵活地设计网络层的转发策略，实现针对不同应用和不

同场景配置不同的转发策略。 通过观察 Interest 分组／Data

分组的双向流量，路由器还可以检测到链路失效 、网络拥

塞、前缀劫持等问题，然后利用 NDN 的多路径转发性质避

免这些有问题的链路。

拥塞控制是 NDN 转发策略的另一个方面， 只不过对

于拥塞控制而言，转发策略控制的是一个节点转发 Interest

分组的速率而不是决定从哪个接口转发。 由于 NDN 的接

收方驱动、点对点和多路径转发等特点，NDN 下的拥塞控

制与 TCP／IP 网络存在较大不同，有研究结果表明，NDN 具

有对拥塞反应更加迅速、调整发送率更加准确 、多路径利

用更加充分等优势 ［7］，关于拥塞控制在 NDN 内容分发方面

的内容将在后文详细介绍。
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3.1 研究现状

基于名字的数据分组的转发代表着 NDN 架构的核心

特征。 基于名字的转发必须支持变长地查询无长度限制的

关键词，且数据的命名空间实际上大于当前互联网使用的

全局地址前缀规则集。 为提高基于名字转发的性能，研究

者提出了基于指纹的解决方案 ［8］。 该方法基于名字转发框

架，提高了基数树的查询性能 ，而提出的基于散列表的设

计被证明可以在使用较少内存且拥有较快查询速度的情

况下支持大规模基于名字的转发。

参考文献［4］中提到了 2 种转发策略：依次选择一个接

口进行转发， 如果某个接口没有收到对应 Interest 分组的

Data 分组，则重新选择一个新的接口进行转发 ；一次选择

所有的接口进行转发， 最先接收到 Data 分组的接口作为

下一次优先选择的目标。 随机转发策略是指路由节点随机

选择 Interest 分组对应前缀的 FIB 表项的某一个接口进行

转发。 参考文献 ［9］提出了一种 NDN 下基于蚁群优化算法

的蚁群转发策略 ， 主要工作原理是通过发送嗅探数据分

组 ， 从路由节点 FIB 表的多个接口中找出一个最优接口

（fast-face）来转发 Interest 分组 ，从而使得从该接口获取数

据时的性能最优。

张丽霞等在参考文献 ［7］中提出了一个根据转发接口

状态进行动态自适应转发的转发策略 ，将接口按照 “获取

Data 分组”的能力分为 3 类 ，即绿色 、黄色和红色 ，使用接

口排名 （interface ranking）选择最优的接口进行数据转发 。

解释了 NDN 转发层的初始化设计， 并且评估了它在各种

情况下的数据转发性能 ，结果显示 ，该转发层可以成功避

免前缀劫持、 链路失效并可以使用多路径来减轻拥塞等。

最后与基于 IP 网络的解决方案进行性能比较， 体现了动

态转发层的优势，具有启发意义。

华为北美研究院的 Ravindran R 等人在参考文献 ［10］

中提出了一个基于概率的自适应转发策略。 使用蚁群优化

算法在动态 NDN 环境下计算转发接口的选择概率， 并使

用了一个统计模型来计算 NDN 重传机制的超时参数。 基

于概率的自适应转发策略同时针对不同的网络场景为网

络管理员提供了一系列参数可以调节， 模拟实验证明，基

于概率的自适应转发策略实现了网络的负载均衡并且对

动态的网络状况有很好的适应性。

参考文献 ［11］部署了真实的基于 NDN 的车联网络通

信系统。 系统中的每个车辆节点都可以同时接入多个网

络 ，采用一种贪心转发策略 （greedy forwarding strategy），使

得距离数据消费者最远的节点转发 Interest 分组来尽量加

快 Interest 分组的传播。 实验结果表明，该系统能充分利用

NDN 天然的多路径转发和多网络接入（multi-homing）能力，

使得车辆在通过 Ad Hoc Wi-Fi 模式与其他车辆进行通信

时，还能通过 3G、4G、Wi-Fi 等有线的方法与远端服务器进

行数据传输。

3.2 存在的问题

转发策略的设计， 已处于基础策略设计完成的阶段，

但针对万千的特定场景 ，依然有着广阔的设计空间 ，期待

国内外研究人员共同完善。 比如，对于 NDN 的多路径转发

性质，必须通过实验和数据回答什么时候使用多路径以及

怎样选择最优路径；对于移动终端而言 ，一般的转发策略

可能在高动态的通信环境下难以实现快速实时的通信，可

以考虑在移动端设计具有数据预取功能的转发策略等；对

于手机等智能设备，NDN 带来的多网络接入性质使得设备

能同时接入多个通信网络 ，但考虑到设备能耗 、网络计费

等因素，需要设计某种多网络接入策略 ，使得既能实现多

网接入，又不会产生较大的能耗（电源）和通信费用等。 对

于很难根据路由协议建立 FIB 来完成数据转发的网络通

信环境，如车联网等高度动态变化的移动通信网络 ，或没

有用于分发名字前缀和拓扑信息的路由协议的局域网，其

转发策略值得深入探讨。

4 NDN 冗余控制

NDN 在进行网络通信时不必事先建立连接，也不需要

指定特定的接口进行数据传输， 这使得 NDN 下的通信节

点可以同时使用多个通信接口（如 3G 和 Wi-Fi）获取数据。

此外，由于 NDN 提供的转发策略层能实现针对 Interest 分

组的灵活转发（例如，有开发者基于 ndnSIM 模拟器实现了

一种 Top Two 转发策略，同时选取可用的两个接口转发），

这种网络多路径转发机制能有效地利用空闲路径，合理地

将网络流量分布到更广泛的网络上， 进行均衡网络负载，

有助于解决网络拥塞等问题 ，改善数据分发 ，提高网络数

据传输效率。 但是，由于在 NDN 架构下，一个 Interest 分组

最终只会返回一个 Data 分组， 这种多路径转发机制使得

部分 Data 分组被中途丢弃， 从而导致了数据传输过程中

的流量浪费。

如图 2 所示， 假如文件分块存储 ，Repo1 和 Repo2 与

中间路由节点的两个接口直接相连且都有文件分块。 当用

户请求 C1、C2 数据块时， 用户发送第一个 Interest 分组请
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图 2 NDN 多路径转发请求数据流程

求 C1，在使用基于 Top Two 的多路径转发时，中间路由节

点可能会同时向 Repo1、Repo2 转发 Interest 分组，Repo1 和

Repo2 最先返回的 Data 分组将会被返回给用户。 用户发送

第二个 Interest 分组请求 C2， 经历同样的过程。 在一次完

整的数据请求过程中， 从 Repo 到路由节点这一段被请求

的数据块完整地传输两次， 但有效的数据传输只有一次，

如图 2 中（3b）和（7b）传输的流量均浪费。 当路径数目较多

或请求的路径较长时，流量浪费将更为明显。

如何提升网络吞吐量、降低多路径路由带来的带宽浪

费是 NDN 中需要解决的问题。 网络编码是一种面向内容、

可以逼近网络容量传输理论极限的有效方法。 使用网络编

码后，通信的中间节点不再直接转发数据分组 ，而是对收

到的一些分组编码后再进行转发，对目的节点进行解码得

到原始数据。 通过这样的方式，可以增加网络传输的信息

量，提高网络吞吐率，网络编码在以内容为中心的方式中

已经得到良好应用。 在应用网络编码方面，通常采用最简

单的随机线性网络编码。随机线性网络编码在 TCP 网络中

通过启用多路径和多网络接入 ［12，13］来改进有损耗的无线网

络中的数据传输。 在多路径中使用网络编码已经被成功用

于包括商业方面的视频分发和手持设备的网络中。

4.1 研究现状

在 NDN 中引入网络编码的方法除了具有上述 IP 网络

下的功能外， 还可降低 NDN 多路径转发机制带来的流量

浪费和网络拥塞， 同时 CS 中缓存的编码后的数据还能有

效提高缓存命中率。

2012 年 ，MIT 和华为的研究人员在参考文献 ［14］中首

次提出，将网络编码应用于 CCN 能提高 CCN 的传输效率。

在 Interest 分组的 selector 字段插入一格 flag 标志位标识采

用网络编码 ， 在 Data 分组的 signed info 字段携带编码系

数。在 NDN 中采用网络编码后，路由节点 R 收到的是两个

线性组合的 Data 分组 ； 当第二次收到请求对应内容的

Interest 分组时，路由节点将直接返回其中一个上次接收到

的网络编码后的 Data 分组。 在这种情况下，总共消耗的带

宽资源相比上文所述情形要少，而且由于是在中间节点的

缓存中直接获得数据， 整个通信过程的时延也有所降低。

此外，2013 年 SIGCOMM 一篇论文 ［15］提出了“Coding Cache”

的概念， 指出添加网络编码后 CS 缓存命中率可以提升到

60% ， 通过在 Interest 和 Data 分组中添加两个新的域 ：

network coding 域和 Coef 域 ，network coding 域用来判断是

否采用网络编码 ，Interest 的 Coef 域存放已有分组的编码
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系数，在每个中间路由节点均有编码操作。

4.2 存在的问题

NDN 中内置的中间节点“缓存”功能，很大程度上减少

了网络中冗余内容的重复传输。 多路径转发性质是 NDN

区别于 TCP／IP 网络的重要特征之一， 但由此带来的流量

浪费也是一个值得关注的问题。 参考文献 ［14］只是提出了

有关思想，并没有给出完整的融合网络编码的框架和设计

思路。 而参考文献［15］在 SIGCOMM 会上被指出其“中间路

由节点添加网络编码”的思想违背 NDN 的安全思想，同时

实验部分的模拟不够充分 ， 只对缓存命中率进行简单对

比，没能体现出网络编码在提高网络整体吞吐量方面的优

势。 此外，由于 NDN 采用的是“拉”的通信模式，很多情况

下不得不使用广播的方式进行消息传递，这种大量广播的

Interest 分组也会导致网络中的内容冗余现象，如何在合理

使用 Interest 分组进行通信的同时 ， 有效地控制 NDN 中

Interest 分组的数量，也是一个值得研究的课题。

5 NDN 拥塞控制

流量均衡的数据转发对于稳定网络操作来说非常必

要，因此网络流量必须能自我调节。 NDN 的 Interest 分组

可以实现和 TCP 一样的流量控制和顺序控制功能 。 一个

Interest 分组最多只能获取一个 Data 分组， 这一基本原则

确保了 NDN 中的流量平衡。 和 TCP 一样，NDN 的 Interest

分组和 Data 分组也可以重叠。 在 NDN 中，请求者可以一

次发送多个 Interest 分组，而不必等待前一个 Interest 分组

收到响应 Data 分组，因此 Interest 分组起到了 TCP 中滑动

窗口的作用。 而在 NDN 中， 请求者可以通过改变 Interest

分组的发送速率来调节“窗口”大小。

和传统 TCP／IP 不同的是，如果一个 Interest 分组或者

Data 分组丢失，Interest 流并不会暂停，因为各个 Interest 分

组之间是相对独立命名的。 NDN 路由器可以通过控制其

PIT 的大小（等待的未被满足的 Interest 数量 ）来控制传入

的数据分组的速率，进而控制流量负载。 如果一个路由器

发现来自某个特定邻居节点的传入流量超负荷，那么它可

以简单地放慢甚至停止发送 Interest 分组到该邻居节点 。

这也意味着 NDN 协议中，路由器可以参与进行拥塞控制，

从而消除对终端主机执行拥塞控制的依赖。 NDN 内置的

多路径转发功能和对称路由机制 （即发送一个 Interest 分

组 ，会从相同的路径收到一个 Data 分组 ），允许路由器通

过维护每个接口的统计值来监控该路径的性能，并相应地

做出自己的选择，改变转发路径（转发接口）。

5.1 研究现状

参考文献 ［16］中首次提到了关于 NDN 传输协议的设

计与研究。 基于 TCP 拥塞窗口的原则 ， 初步设计了一种

NDN 的传输协议。 但与 TCP 的不同之处在于，NDN 传输协

议使用 Data 分组作为增加或者减小拥塞窗口的指示 ，通

过特定的算法控制由于接收到过多的 Data 分组而造成

NDN 路由器拥塞的情况。

参考文献 ［17］中，基于马尔可夫链对 NDN 协议的缓存

策略进行了建模和评估，并首次提到逐跳的控制策略。 虽然

NDN 协议的拥塞控制机制当时尚未被深入研究， 但该论文

的作者认为逐跳的控制策略能够增强 NDN 协议的性能。

近两年越来越多的研究学者开始注意到 NDN 拥塞的

问题，并陆续提出了一些拥塞控制方案。 参考文献 ［7］提出

了一种最简单的控制算法 。 该算法首次利用 NDN 协议

Interest 分组驱动的通信方式， 通过调整 Interest 分组的速

率， 使得响应 Data 分组的速率等于反向链路的容量与预

先设定的系数（介于 0 和 1 之间）的乘积。

参考文献 ［18］在此基础上提出了一种更复杂的调整

Interest 分组发送速率的算法。 首先描述了 NDN 中可能发

生拥塞的情况，并对拥塞控制问题进行了讨论。 接着，基于

NDN 中一个 Interest 分组只能获取一个 Data 分组的特点，

设计了一种基于速率的拥塞控制机制。 该算法通过计算瞬

时队列长度和可用于发送 Data 分组的剩余链路带宽 ，从

而动态地调整经过该节点的 Interest 分组的发送速率 ，进

而动态调整 Data 分组的传输速率。 同时，对其设计的拥塞

控制机制进行了收敛性证明， 并在 NS-2 模拟器中对算法

进行了整体性能的评估实验。

参考文献 ［19］中提出，有必要在 NDN 协议中补充一种

让每个流公平共享网络带宽的机制。 为了确保会话和流媒

体流量的低时延以及在弹性流之间达到令人满意的带宽

共享效果，进行流量控制是非常必要的。 讨论了由端系统

和路由器共同参与实现的策略。 该策略的具体工作原理是

如果请求端发送的 Interest 分组超过了路由器维护的公平

份额，超过公平份额的部分就会被丢弃。 同时，路由器需要

发送 NACK 分组通知源端拥塞情况 。 源端使用简单的

AIMD（additive increase multiplicative decrease，和式增加积

式减少）方法调整 Interest 分组的发送速率，模拟实验证实

了提出的流量控制机制的有效性。

Wang Y 等人在参考文献 ［20］中介绍了一种改进的逐
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跳的 Interest Shaping 方法。 Interest Shaping 利用 NDN 协议

严格的接收端驱动的流量模式和对称的双向转发模式来

控制数据的返回速率。 文章指出，Interest 分组和 Data 分组

都能够导致拥塞，任何一种 Interest Shaping 算法都必须将

这两者之间相互依存的关系考虑在内。 首先将网络利用率

最大化问题视为数学上的一个最优化问题，目标是获得最

佳的整形速率 （shaping rate）；然后 ，提出了一种 Interest

Shaping 算法，实现了较高的链路利用率和零数据丢失。 在

注意到 NDN 中流量差异化的复杂情况后， 设计了与流量

无关的方案。 借助 ndnSIM 模拟器， 证明了逐跳的 Interest

Shaper 能够与 AIMD 配合使用。最后的研究结果表明，提出

的 Shaping 算法能够有效地控制拥塞， 达到近乎最佳的吞

吐量。

此外，还有一些 NDN 拥塞控制方案，同样只是简单地

利用接收端驱动，并没有采用逐跳的 Interest 调整方案，不

能为请求端提供正确 、及时的网络状态信息 （比如参考文

献［21～24］）。

5.2 存在的问题

目前 NDN 协议的拥塞控制方案存在以下两个问题。

一方面， 大多是基于传统 TCP 拥塞控制机制的 AIMD

算法， 再针对 NDN 协议接收端驱动的通信方式进行相应

修改设计而成。 然而，单独依靠接收端超时驱动的拥塞控

制方案并不适用于 NDN 协议，主要原因在于 NDN 中数据

所在的物理位置存在不可预测性 ［25］。

另一方面，无法获得正确及时的网络状态信息。 由于

在 NDN 中，数据源可能存储在多个终端，也可能缓存在中

间路由器节点 ，即使在一个流的传输过程中 ，数据源都可

能频繁地发生变化，这给超时（time out）值的设定带来了极

大的困难。由于无法根据 RTT 估计值来设置一个合理的超

时值， 因此传统的基于隐式反馈的协议无法在 NDN 中达

到很好的效果。

6 NDN 访问控制

访问控制的功能主要包括：防止非法的主题进入受保

护的网络资源； 允许合法用户访问受保护的网络资源；防

止合法的用户对受保护的网络资源进行非授权的访问。 在

以内容为中心的 NDN 中， 虽然有签名可以保证内容的完

整性、出处和可信赖性 ，但内容发布者希望对于敏感或有

价值的内容进行细粒度的访问限制，内容消费者想要通过

不公开获取内容信息的方式来维护自身的隐私 ， 因此 ，

NDN 需要拥有一种访问控制机制对网络中的内容进行有

效的访问管理。

由于 NDN 消费者更可能从网络节点的缓存中而不是

从原始的内容发布者那里获得请求的内容，内容的隐私性

不能直接依赖于实体（hosting cache）来实施访问控制策略。

因此，NDN 应采用类似基于内容的方法来实现访问控制，

首选的办法就是对内容进行加密。 加密是端到端的，由应用

程序或库来控制，而且极大程度上是对网络层透明的。

NDN 中的访问控制情况多种多样，具体使用哪种方法

要视具体情况而定。 每个应用要面对不同的应用场景、不

同权限的内容 ，因而 ，应用程序应视自己的情况来设计和

使用特定的访问控制机制。

6.1 研究现状

在 NDN 项目第一篇技术报告 “Named Data Networking

（NDN） Project 2010”中 ，提出了有关 NDN 访问控制机制的

一些设计要点：只要选择合适的命名机制和密钥的数据表

示方式，通过加密方式来保护内容的大多数方法都可以被

NDN 采用。

张丽霞等人在参考文献 ［26］中指出了如何初步设计访

问控制机制，并在 CCNx 的 Java API 说明书中进行了实现。

提供了一种通用的框架让访问控制机制可以即插即用，这

种机制能够自动分发加密内容的密钥；设计了一种通用的

访问控制模型，提供了一些通用的机制将一种访问控制机

制与某个命名空间更容易地联系起来， 当内容被读取时，

使用这种访问控制机制自动提供加密和解密内容的密钥；

在上述通用访问控制模型的基础上， 还描述了 CCNx 中实

现的一种基于群组（group-based）的访问控制模型。 这个模

型支持其控制下的用户是单个用户或一个群组，并可以将

权限赋予某个群组或直接赋给某个用户。

Hamdane B 等人在参考文献 ［27］中通过内容修改攻击

和写回攻击的例子指出了 CCNx 访问控制说明书的缺点 ，

提出将 PKI （public key infrastructure）和 HIBC （hierarchical

identify-based cryptography）加入说明书提出的方法中，并用

非对称密钥对代替对称的节点密钥。 提出了一种新的访问

控制机制， 基本方法类似于 PRAC 的访问控制说明书，都

包含群组 、读写权限和 ACL，不同点在于密钥回收和管理

方面做出了一些改进 ； 还提出在密钥管理中使用关键字

（keyword）控制用户获得密钥和取消密钥的使用，这对于密

钥管理有一定作用。

参考文献 ［28］提出了一种基于加密和密码锁机制的访
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问控制模型，并采用了 ACL 管理访问权限。 但并没有将其

应用到具体的应用场景中， 也没有 NDN 下的应用真正实

现这种访问控制模型，同时也没有在用户注册 、密钥交换

和系统性能方面做任何的工作。

6.2 存在的问题

既然 NDN 以内容为中心， 就必须要有一种机制对内容

进行保护， 主要的作用就是控制合法用户能够访问某内容，

而非法用户无法访问该内容。 具体问题包括以下几个方面：

· 什么样的内容需要进行访问控制，比如网络中个人

或公司的隐私信息需要得到控制，使得没有权限的

用户无法获得或者无法访问；

· 如何界定内容的访问控制级别，比如有些内容可以

缓存在网络中 ，但没有权限的用户无法访问 ，而有

些内容甚至不能缓存在网络中；

· 用户的权限如何确定，用户通过什么样的信息向信

息发布者申请对某些内容的访问权限；

· 如何控制、通过什么方式控制对内容的访问 ，比如

通过对内容本身进行加密，可以解密的用户能够访

问内容，不能对内容解密的用户即使获得了内容的

数据分组 ，也无法对内容进行查看 ；或者通过路由

对内容传输路径的控制或者不响应特定用户请求

的方式，以及通过什么样的机制组织大量需要进行

访问控制的内容等。

这一系列问题都是 NDN 中的访问控制需要详细讨论

的问题。

NDN 中的内容是以树型的命名空间来组织的， 因此，

NDN 中的访问控制机制也应该在命名空间的概念下设计。

但这种对内容的树型组织方式对于访问控制机制有什么

样的影响， 会使得设计出的访问控制策略具有哪些特性，

都需要进一步探究。PARC 提出基于加密（encryption-based）

的方式控制对内容的访问，这其中就有许多需要研究的问

题，如对内容进行加密的密钥具有什么样的特性 、通过什

么方式产生以及效率如何、通过什么方式分发给有权限的

用户并保证其安全性、 大量的密钥如何进行管理、NDN 中

如何设计一套有效的密钥管理基础框架 （key management

infrastructure）等。

7 结束语

互联网用户数量的急速膨胀以及用户需求结构的变

化 ，导致现有网络体系已经表现出各种弊端 。 用户使用

网络的目的不再只是寻找某些特定的计算机 ，而是通过

网络获取感兴趣的内容 ，网络应用已经从以地址为中心

发展成以内容为中心的体系架构 。 NDN 作为一种以高效

内容分发为主要目标的以内容为中心的未来互联网体

系架构 ，其内容分发机制与效率关系到该体系架构的推

广和实施 。 本文从与 NDN 内容分发有关的转发策略 、冗

余控制、 拥塞控制和访问控制 4 个方面出发 ， 阐述了相

关内容与研究进展 ， 并针对有关问题提出了新的思考 。

关于 NDN 的研究还处于初期阶段 ，在内容分发 、路由转

发 、实际部署以及安全隐私等方面均有待进一步研究 。
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